INFORMACJA OD KWAME RAOUL —
PROKURATORA GENERALNEGO
STANU ILLINOIS

Pamigtaj, ze kradziez danych
osobowych moze zaszkodzi¢
Twojej historii kredytowej,
g8 oraz wywola¢ uzasadniony

I nicpokoj. Podczas gdy
podjecie natychmiastowych
dziatan moze pomoc
ograniczy¢ szkody finansowe, to naprawa
szkdd wyrzadzonych przez ztodziei Twoich
danych osobowych moze by¢ dlugim i
zmudnym procesem.

Aby pomo6c Ci odzyska¢ dobre imig¢ 1 historie
kredytowa, nasze Biuro utworzyto Infolinie
pod numerem 1-866-999-5630 przeznaczong
do zglaszania spraw dotyczacych kradziezy
danych osobowych. Do$wiadczony zespot w
moim biurze pomaga ofiarom kradziezy
danych osobowych, ktore do§wiadczaja
trudno$ci w uzyskaniu raportu policyjnego czy
tez majg problemy z wierzycielami.

Jezeli jestes$ ofiarg kradziezy danych
osobowych, skorzystaj z naszej Infolinii. Nie

zwlekaj, zadzwon po pomoc.

Z powazaniem,

Kwame Raoul
Prokurator Generalny

Jak ustrzec si¢ przed
kradzieza danych osobowych

Nie udostepniaj innym swojego numeru ubez-
pieczenia spotecznego (Social Security), chyba
ze jest to absolutnie konieczne. Nie no$ karty
ubezpieczenia spotecznego w portfelu.

Nos przy sobie tylko dowdd osobisty i karty
kredytowe, ktérych potrzebujesz.

Nie przekazuj osobistych informacji przez
telefon, chyba ze to Ty nawigzate$ rozmowe.
Nie przekazuj osobistych informacji przez
Internet, chyba Ze jest to bezpieczna strona.
Nie ujawniaj danych osobowych droga
e-mailowg lub na forach dyskusyjnych.
Nadawaj rachunki na poczcie, nie umieszczaj
ich w domowej skrzynce pocztowe;.
Oprozniaj skrzynke pocztowa jak najczesciej.
Niszcz dokumenty zawierajace osobiste
informacje zanim je Wyrzucisz.

Sprawdzaj terminy przysytania wyciaggoéw
bankowych, zgtaszaj zaistniate rozbieznos$ci
oraz wyciagi opoznione lub nie dostarczone.
Zamow swoj raport historii kredytowe;.
Zgodnie z przepisami, masz prawo do jednego
bezplatnego raportu rocznie od kazdej z trzech
agencji kredytowych. Zamow bezptatny raport
dzwonigc pod numer 1-877-322-8228 (TTY:
Zadzwon na 711 i skieruj operatora pod numer
1-800-821-7232) lub odwiedz strone
www.annualcreditreport.com.

Biuro Prokuratora Generalnego Stanu Illinois
Infolinia ds. Kradziezy Danych Osobowych
1-866-999-5630
Osoby majace problemy ze stuchem lub mowa
mog3 zadzwoni¢ pod numer 7-1-1.

www.lllinoisAttorneyGeneral.gov
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Zgtos kradziez danych aby
zapobiec naduzyciu.

MOZEMY Cl POMOC

KWAME RAOUL

PROKURATORA'GENERALNEGOSSTANU ILLINOIS




Kradziez danych osobowych ma miejsce, gdy

przestepca uzyskuje i wykorzystuje czyjes$ dane
osobowe (imi¢, nazwisko, adres, miejsce i date
urodzenia) lub inne dane osobiste (numery kart kredy-
towych, numery rachunkéw bankowych, numery ubez-
pieczenia spotecznego tj. ,,Social Security”), celem
nieuczciwego zakupu towarow i ustug. Kradziez danych
moze by¢ rozna pod wzgledem skali oraz skutkow.
Moze to by¢ odosobniony incydent, gdy np. ztodziej
dokonuje nieautoryzowanego obcigzenia na karcie
kredytowej ofiary. W skrajnych przypadkach, oszust
moze wykorzysta¢ dane osobowe ofiary do zatozenia
nowej karty kredytowej lub konta na ustugi
uzytecznos$ci publicznej (np. prad, gaz, woda), a nawet
do zaciagnigcia pozyczki na dom lub samochad.

Ofiary kradziezy danych osobowych tracg wigcej niz
tylko pieniadze: tracg poczucie spokoju i
bezpieczenstwa. Ofiary te czgsto spedzaja dziesiatki
godzin wspotpracujac z wierzycielami, agencjami
sprawozdan kredytowych, instytucjami finansowymi
oraz organami przestrzegania porzadku publicznego, aby
odzyska¢ swoje dobre imi¢ i dobra histori¢ kredytowa.
Taki proces moze jednak trwa¢ wiele miesiecy lub nawet
lat.

MOZEMY CI POMOC

Jesli jestes ofiarg kradziezy Twoich danych osobowych,
zadzwon na Infolinie przeznaczong do zglaszania spraw
dotyczacych kradziezy tozsamosci Prokuratora
Generalnego Stanu Illinois pod numerem 1-866-999-
5630. Zostanie Ci przydzielony Rzecznik Praw
Konsumenta, ktory poprowadzi Ci¢ przez proces
odzyskiwania danych osobowych. W zaleznosci od
Twoich potrzeb, Rzecznik Praw Konsumenta moze
pomdc:

» zakwestionowac¢ nieuczciwy dtug i ,,wyczyscic”
raport kredytowy;

+ skontaktowac si¢ z odpowiednimi organami
przestrzegania porzadku publicznego;

» zapoznac¢ si¢ z dokumentami dotyczacymi
przestepstwa,

* ustali¢, co nalezy zrobi¢, w przypadku gdy
skradziono Ci portfel czy torebke, a takze

* podja¢ odpowiednie kroki, aby uchroni¢ Ci¢ od
dalszych konsekwencji kradziezy Twoich danych.

Infolinia jest do dyspozycji od 8:45 do 16:45, od
poniedziatku do piatku.

ZACZNI1J DZIALAC JAK NAJSZYBCIEJ:

Szybka reakcja na kradziez danych osobowych jest
najlepszym sposobem na zminimalizowanie strat finan-
sowych oraz szkod dla Twojego dobrego imienia. Biuro
Prokuratora Generalnego Stanu Illinois zaleca
niezwloczne podjecie nastepujacych krokdw:

1 Zgloszenie oszustwa wierzycielom. Sprawdz w
instytucjach wydajacych karty kredytowe i w
bankach, czy w Twoim imieniu nie otwarto
nowych rachunkéw lub czy nie dokonano
jakichkolwiek nieautoryzowanych zmian.
Wspotpracuj z powyzszymi instytucjami, aby jak
najszybciej zatrzymac dalszy, niekorzystny prze-
bieg wydarzen. Zanim zamkniesz rachunki
bankowe, upewnij si¢, ze wszystkie zalegle czeki
zostaly rozliczone. Nastgpnie, porozmawiaj z
Twoim bankiem o zamknig¢ciu zagrozonych kont 1
jednoczesnie o otworzeniu nowego konta, zabez-
pieczonego hastem.

Jezeli juz powiadomite$ banki i instytucje
wydajace karty kredytowe o oszustwie, powiadom
réwniez innych wierzycieli, w tym firmy telefo-
niczne, dostawcow uzytecznosci takich jak prad,
gaz czy woda, dostawcow Internetu oraz innych
ustug.

2 Umie$¢ ostrzezenie o oszustwie na swoim rapor-
cie kredytowym (tj. ,,Fraud Alert”). Zadzwon na
bezptatny numer jednej z podanych ponizej trzech
agencji kredytowych, aby umie$ci¢ na swoim
raporcie kredytowym ostrzezenie o oszus-twie.
Takie ostrzezenie informuje potencjalnych wierzy-
cieli, aby przed zatwierdzeniem wniosku kredy-
towego ztozonego w Twoim imieniu skontaktowali
si¢ z Toba w celu weryfikacji tozsamosci. Musisz
skontaktowac si¢ tylko z jedng z trzech agencji,
ktora ma obowigzek powiadomi¢ pozostate dwie.
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Takie ostrzezenie jest wazne przez rok.

Gdy umiescisz ostrzezenie o oszustwie w swojej
dokumentacji, masz wowczas prawo do
bezptatnych raportow kredytowych. Otrzymasz
pismo informujace Ci¢ w jaki sposob je zamowic.
Gdy juz otrzymasz raporty kredytowe, zapoznaj si¢
z nimi doktadnie, przede wszystkim sprawdz je pod
katem podejrzanych transakcji.

7167 raport policyjny. Prawo stanu Illinois wyma
ga, aby departamenty policji przyjmowaly zawia-
domienia i wydawaty raporty. Zdobadz kopi¢
rapor tu policyjnego lub, co najmniej, jego numer.
Moze to by¢ pomocne w rozmowach z wierzyciela
mi, zadajacymi dowodu popetnionego
przestepstwa.

Zdecyduj, czy chcesz dokona¢é tzw. ,zamrozenia”
raportu kredytowego (tj. ,,Security Freeze”).
»Zamrozenie” raportu kredytowego polega na, ze
jest on niedostepny dla potencjalnych kredytodaw-
coOw do momentu zweryfikowania przez Ciebie
wlasnej tozsamosci. Jest to doskonaly sposob na
uniemozliwienie oszustom wykorzystania Twoich
danych. ,,Zamrozenie” raportu kredytowego jest
nieodptatne. Gdy dokonasz ,,zamrozenia” raportu
kredytowego, nie bedziesz mogt uzyskac kredytu
dopoki nie dostarczysz do agencji kredytowej
odpowiedniego dowodu tozsamos$ci osobie wyzna-
czonej do kontaktu przez tg agencje. Wniosek o
»zamrozenie” raportu mozesz zlozy¢ internetowo
(online) na stronie kazdej z agencji raportéw kredy-
towych Iub wysytajac wniosek listem poleconym.
Agencje te, w wickszosci przypadkow, akceptuja
rowniez zgloszenia telefoniczne.

Equifax: 1-800-525-6285; www.equifax.com;
P.O. Box 105069, Atlanta, GA 30348

Experian: 1-888-EXPERIAN (397-3742);
www.experian.com; P.O. Box 9554, Allen, TX 75013

TransUnion: 1-800-680-7289;
www.transunion.com; P.O. Box 2000, Chester, PA 19016



