Chron sie przed oszustwami

Ponizej przedstawiono niektore z najczestszych oszustw. Prosimy o zapoznanie si¢ z trescig ulotki, aby pozna¢ metody
dziatania oszustéw i chroni¢ swoje finanse.

Oszukarncze telefony z ,,Urzedu Skarbowego”

Oszusci podaja sie za pracownikow Urzedu Skarbowego i méwia osobie dzwonigcej, ze ma ona zalegloéci podatkowe.
Aby unikna¢ aresztowania lub konsekwencji prawnych, Zadaja natychmiastowej wplaty za pomoca przedptaconej
karty debetowej lub szybkiego przelewu bankowego. Oszusci moga podrobi¢ numery, z ktérych dzwonig, moze
pojawic sie numer, ktéry wyglada jakby dzwonit z Waszyngtonu, DC z numerem kierunkowym 202.

Oszustwo ,,na wnuczka”

Oszusci podaja si¢ za prawnikow, asystentéw prawnych lub funkcjonariuszy organéw $cigania goraczkowo
wydzwaniajg twierdzac, ze wnuk wpadt w ktopoty i proszac dziadkéw o natychmiastowe przelanie pieniedzy lub
wyslanie przedptaconej karty debetowe;.

Oszustwa zwigzane z nagrodami/loteriami/darmowymi upominkami

Oszust wysyla list, wiadomos¢ e-mail lub dzwoni i udaje, ze pracuje dla Reader’s Digest, Publisher’s Clearing House,
organu rzagdowego lub nieistniejacej zagranicznej loterii. Twierdzi, ze rozmdwrca ,wygral” pienigdze i méwi, ze nalezy
przela¢ do oszusta setki, a nawet tysigce dolarow, aby pokry¢ podatki lub inne zmyslone oplaty. Przelewasz pienigdze
lub wysytasz przedptacong karte debetows, ale nagroda nigdy nie dociera.

Oszustwo ,,na majstra”

Oszust puka do drzwi, oferujac naprawe czegos w domu lub w ogrodzie. Rzekomy fachowiec prosi o zaplate z gory, po
czym znika. Czesto zdarza si¢ to zaraz po burzy, klesce zywiotowej lub przy zmianie pdr roku.

Oszustwo ,,na zbidrke charytatywna”

Dzwonigcy twierdzi, ze zbiera pienigdze dla potrzebujacych dzieci, weteranéw lub ofiar niedawnej katastrofy.
Przed przekazaniem darowizny zawsze nalezy sprawdzi¢ organizacj¢ charytatywna, aby upewnic sig, ze jest ona
zarejestrowanaw biurze Prokuratora Generalnego zgodnie z wymogami ustawowymi.

Oszustwo ,,na hipoteke/odwrocona hipoteke”

Oszust oferuje darmowy dom, mozliwosci inwestycyjne lub pomoc w przejeciu kredytu hipotecznego lub
refinansowaniu. Wiedze o takich programach mozna uzyska¢ podczas seminariow inwestycyjnych, a takze z telewizji,
radia, billboardow i reklam pocztowych, a nawet od 0sob, ktére znasz.

Phishing lub spoofing

Oszusci podajacy sie za przedstawicieli organéw rzagdowych, dostawcow mediow, organizacje charytatywne, banki lub
organy $cigania moga dzwoni¢, wysyta¢ korespondencje, wiadomosci e-mail lub kontaktowac si¢ osobiscie z prosba o
podanie danych osobowych.



Oszustwo ,,na serwis komputera”

Oszus$ci moga zadzwoni¢ lub wysta¢ wiadomo$¢ e-mail z ofertag pomocy w rozwigzaniu probleméw z komputerem
lub sprzedazy licencji na oprogramowanie. Po uzyskaniu dostepu do Twojego komputera mogg zainstalowa¢ zlosliwe
oprogramowanie, mogace przechwytywac poufne dane, takie jak nazwy uzytkownikéw i hasta do bankowosci
internetowej. Oprogramowanie to moze réwniez probowac zdalnie sterowa¢ komputerem i dostosowywac ustawienia
i narazi¢ komputer na ataki, zazagda¢ informacji o karcie kredytowej, aby méc obcigzy¢ Cie rachunkiem za falszywe
ustugi, lub tez przekierowac Cig na oszukarcze strony internetowe i poprosi¢ o podanie danych karty kredytowej lub
innych danych osobowych lub finansowych.

Oszustwo ,,na wedrownego majstra”

Oszust puka do drzwi i twierdzi, ze drzewo w Twoim ogrodzie wymaga przyciecia lub ze Twdj dach wymaga
naprawy. Odwraca tym Twoja uwage, podczas gdy inna osoba zakrada si¢ do Twojego domu, aby ukras¢ gotowke i
kosztownosci.

Oszustwa inwestycyjne

Oszust zacheca do inwestowania i obiecuje nierealistycznie wysokie zyski.

Oszustwo ,,na romans”

Oszust pielegnuje relacje w Internecie, budujac zaufanie i pewno$c siebie, a nastepnie przekonuje Cie do wystania
pienigdzy. Chociaz moze Ci si¢ wydawac, ze jeste$ w pelnym zaangazowania zwigzku i chcesz uwierzy¢ oszustowi, po
wyslaniu pienigedzy nieuchronnie pojawi si¢ wiecej wymowek i prosb o pieniadze.

Oszustwo zwiazane z praca w domu

Oszust obiecuje Ci duze pieniadze za prace w domu przy skfadaniu produktéw, zaktadaniu firmy internetowej lub
prowadzeniem badan jako ,tajemniczy klient”. Moze si¢ okaza¢, ze na poczatek zainwestujesz setki dolaréw, a stopa
zwrotu bedzie zerowa lub bardzo niewielka.

Oszustwo ,,na bezplatna wersje probng”

Oszusci wykorzystuja reklamy telewizyjne i niechciane polaczenia telefoniczne, oferujac bezptatne towary i ustugi,
a nastepnie prosza o podanie danych karty kredytowej. Czas mija, a Ty nie zdajesz sobie sprawy, ze co miesigc za t¢
bezptatng oferte probng sg naliczane opfaty.

Oszustwo ,,na zalobe”

Oszusci czesto probuja wykorzysta¢ seniorow, ktdrzy niedawno stracili ukochang osobe, na przyktad wspotmatzonka.
Dzwonig i twierdzg, ze zmarty malzonek mial dlugi, ktore nalezy natychmiast splaci¢, i prosza o czek in blanco lub
dane karty kredytowej do zaplaty.

Infolinie Prokuratora Generalnego stanu Illinois ds. oszustw
konsumenckich:

Osoby z niepetnosprawnoscia stuchu lub mowy moga skontaktowac
sie z nami korzystajac z ustugi telefonu tekstowego 7-1-1.

Chicago Springfield Carbondale
800-386-5438 800-243-0618 800-243-0607




